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1 Introduccio

Avui en dia la missatgeria instantania és cabdal. WhatsApp, per exemple, actualment té 2 mil
milions d’usuaris'. D’aqui la importancia de qué aquesta sigui segura. Es per aquest motiu que m’he
decantat per aquest tema. En aquest treball es parlara de les tecniques de seguretat en aquest ambit.
El protocol SMTP i I’'SMS han sigut clau per a la missatgeria actual. Pero rapidament han sigut
superats pel gran us de la missatgeria instantania. Podem comparar el nombre de correus enviats en

total cada any” i rapidament veurem que el volum de missatges SMTP no s’allunya gaire del volum
de missatges instantanis.

D’entre les aplicacions de missatgeria instantania tenim®:
*  WhatsApp amb 2000M usuaris mensuals actius.
* Facebook Messenger amb 1300M usuaris mensuals actius.
*  WeChat amb 1251M usuaris mensuals actius.
*  QQ amb 591M usuaris mensuals actius.
* Telegram amb 55M usuaris mensuals actius.
* Snapchat amb 538M usuaris mensuals actius.

Es pot veure que, en total, la suma dels usuaris actius en les aplicacions és més gran que el nombre
d’usuaris mensuals actius del correu electronic (3900M el 2019%).

Es clar, totes aquestes aplicacions han hagut d’implementar la seguretat en un menor o major grau.
Tecniques com I’ End-to-End Encryption o la comunicacié Peer-to-Peer han sigut clau per garantir-
la. En aquest treball em centraré en la primera.

2 End-to-End Encryption

End-to-End Encryption (E2EE), tal com indica el nom, és el sistema de comunicaci6 encriptada on
només les persones implicades poden llegir el contingut dels missatges®. Aixo vol dir que ni
I’empresa que proveeix la infraestructura per garantir la comunicacié ni agents amb intencions
malicioses poden escoltar els missatges i llegir-ne el continguts. També s’elimina la possibilitat
d’una filtracié de tots els missatges entre usuaris si el servidor central és accedit il-licitament.

Aix0 s’aconsegueix amb encriptacié dels missatges. Aquests només poden ser desxifrats per les
persones que s’envien els missatges. Per tant, es necessita un element secret, claus, que només
aquestes tenen. Hi ha, doncs, metodes de comparticio segura de claus per després iniciar una
conversa segura.

Cal tenir en compte que E2EE no és el mateix que la comunicacié Peer-to-Peer (P2P). En P2P no hi
ha presencia de servidors. Aixo si, E2EE i P2P es poden complementar.



3 Algorismes i Tecniques

3.1 Clau Simetrica vs Clau Asimetrica

En D’encriptacié es pot fer la distincié entre algorismes de clau simeétrica, o de clau privada, i
algorismes de clau asimétrica, o de clau piblica®. En els simétrics existeix una clau secreta per a
cada parella d’agents, compartint la clau amb un metode alternatiu préviament a la comunicacio6. En
els asimetrics existeix una parella de claus per a cada agent, on una clau publica encripta els
missatges i una clau privada els desencripta.

Els algorismes asimetrics son més eficients a 1’hora d’estalviar el nombre de claus necessaries per a
un nombre elevat d’usuaris que els volen fer servir. Aquests algorismes, perod, tenen 1’inconvenient
de que son més lents. Per tant, el qué es fa normalment és enviar la clau simetrica amb un
handshake asimeétric. Aixo se’n diu key exchange. Un exemple d’aquesta aplicacié és SSL/TLS.

Exemples d’algorismes de clau simétrica’:
* AES
* Salsa20/ChaCha20
* Serpent
* Twofish
* Camellia

Exemples d’algorismes de clau asimétrica®:

* RSA
« ECC
* El Gamal
* DSA

Exemples d’algorismes de key exchange®:
* SSL/TLS Handshake
* Diffie-Hellman
* Elliptic Curve Diffie-Hellman
* Diffie-Hellman Ephemeral
* Elliptic Curve Diffie-Hellman Ephemeral



3.2 Key Exchanges

3.2.1 Diffie-Hellman (DH)

També conegut com a Diffie-Hellman-Merkle. Es fan servir dos nombre piblics': un modul p i una
base g generadora. En aquest cas p ha de ser primer i g ha de ser I’arrel primitiva del modul p.

La clau publica A es genera amb A = g mod p on a és un nombre a 1’atzar entre 1 i p-1. Després
s’envia a I’altre persona pel domini ptiblic. Aquesta també haura fet el calcul de la seva B = g” mod
p amb una b privada i I’haura enviada.

Per calcular la clau simétrica K es genera amb K = B mod p = g™ mod p = g* mod p = A” mod p
(en vermell 1’usuari A i en blau I’usuari B). Es pot veure que arriben a una mateixa K sense haver
hagut de compartir la seva clau privada pel domini public.
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Una visualitzacié d'aquest algorisme. Font: A.J. Han Vinck, University of Duisburg-Essen"’.

Aquest algorisme s’aprofita de la dificultat del problema del logaritme discret, que fa poc practic
intentar trencar les claus. Es molt dificil descobrir la clau privada a a partir de A = g° mod p.



3.2.2 Elliptic Curve Diffie-Hellman (ECDH)

Es una metodologia diferent de DH, pero 1’esséncia és la mateixa'>. En aquest cas treballem amb
Corbes el-liptiques. Funcions que tenen la forma y* = x> + ax + b on a i b formen part del domini
public. També s’ha d’escollir un punt G public dins la corba el-liptica com a base.

A

Y

Corba el-liptica basica.

En aquest algorisme es fan multiplicacions escalars de punts en la corba el-liptica. Es una operacié
que permet obtenir un nou punt dins la corba a partir d’un anterior. Per calcular la clau publica A,
I’usuari A ha de fer A = a x G on a és la clau privada i x és el producte en la corba el-liptica. El
mateix ha de fer B per calcular la seva clau piblica amb B = b x G. En aquest cas la clau simétrica
K s’aconsegueixamb K=axB=axbxG =bxaxG =bxA.

El calcul de K és menys costds computacionalment, ja que no ha de fer servir grans nombres
primers p. Es per aixd que no necessita claus privades tan grans. L’algorisme s’aprofita de la
dificultat del problema del logaritme discret per la corba el-liptica, que és més costds que el del
logaritme discret.

3.2.3 Ephemeral DH i ECDH

Tant el DH com I’ECDH poden ser efimers o ephemeral™ (DHE i ECDHE). Aixo vol dir que es fa
un intercanvi de claus a I’inici de cada sessi6 de comunicaci6. Aquesta tecnica fa que no sigui
practic intentar trencar les claus, ja que la sessio ja haura acabat molt abans de descobrir-les.



3.3 Ratchets

Es una técnica que serveix per encriptar cada missatge amb una clau diferent. S’estableix una clau
inicial al atzar i a partir d’aqui es fa servir una funcié per generar la nova clau a partir de 1’anterior.
En cada iteracio, una part de la nova clau es fa servir per encriptar el missatge.
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A cada iteracio es genera una nova clau KDF (de Key Derivation Function) i una clau d’Output, que
encriptara el missatge, a partir de la clau KDF anterior i un Input. A I’Input es pot posar, per
exemple, una constant del protocol o, per exemple, el resultat d’aplicar DH. L’Output es fa servir
per encriptar cada missatge.

Es diu Ratchet perqueé es fa 1I’analogia amb una roda dentada que només permet la rotaci6 cap a un
sentit, ja que la Key Derivation Function no és reversible. Fins i tot sabent el resultat d’aquesta i
I’Input corresponent no és possible descobrir la clau KDF anterior.

3.3.1 Symmetric-key Ratchet

Aquesta aplicacié de KDF fa servir sempre un Input constant (clau simétrica). Primer s’obté 1’ Input
en fer DH al principi entre els clients (dos pels dos sentits). Segon, els clients fan servir aquest Input
sincronitzant els Ratchets locals que tenen per anar encriptant i desencriptant cada missatge
simétricament.

Encara que no es pugui descobrir la clau KDF anterior i, com a conseqiiéncia, els Outputs anteriors,
si que es poden calcular totes les claus KDF posteriors si una és trencada per un agent malicids. Es
per aquest motiu que no és recomanable fer servir aquesta aplicacio sola.



3.3.2 Diffie-Hellman Ratchet

En DH Ratchet un dels clients envia la seva clau publica i I’altre en calcula la clau simetrica. El
segon envia la seva clau publica i el primer també calcula la simétrica amb la seva privada. Fins
aqui és igual que Diffie-Hellman.

La diferencia rau en el fet que cada cert temps un dels clients calculara amb KDF la nova parella de
claus i tornara a haver-hi un DH entre els parts.

3.3.3 Double Ratchet

Ara, si entre cadascun d’aquests acords DH es fa servir la Symmetric-key Ratchet amb el resultat
del DH anterior com a Input tenim el que anomenem Double Ratchet (antigament Axolotl
Ratchet). Es diu Double perque combina les dues aplicacions anteriors.

Ratchet Root Sending Receiving

L
8:o

3
ok M

.....

Y

L

L s R oK
DH ratchet Symmetric-key ratchet i

Font: Documentacio6 de Signal.

Per tant, en un xat hi haura una cadena per enviar i una per rebre per a cada client on cada cert
temps s’actualitzara els Inputs de KDF amb la sortida del DH Ratchet. Doncs, en aquesta
combinaci6 hi ha una root DH Ratchet i dues sending i receiving Symmetric-key Ratchets per a
cada client.

Idealment, només es fa una iteracié simeétrica per a cada iteraci6 DH. A més a més, les claus de les
cadenes es guarden en local durant un cert temps per poder mantenir el sincronisme de les cadenes
quan la comunicacio6 no és en temps real.



4 Protocols de Missatgeria Instantania

Una llista d’alguns protocols i com implementen E2EE:

Signal Protocol: Inicialment TextSecure Protocol, fa servir I’algorisme Double Ratchet amb
triple Diffie Hellman (X3DH) i un sistema de pre-claus®. I’algorisme de clau simétrica és
AES-256. Esta publicat sota la llicéncia GPLv3'.

MTProto: Fa servir KDF que genera una AES-256 com a clau simeétrica per a cada
missatge'’. La KDF té com a entrada inicial una clau establerta per DH. Per a I’Input de cada
iteracié es concatena el missatge en clar i part de la clau del DH inicial i se’n fa el hash.
També envia I’Input juntament amb el missatge encriptat per comprovar que el hash generat
sigui el mateix.

XMPP: Mitjancant 1’extensi6 OMEMO™. Fa servir Double Ratchet amb una versio
modificada del X3DH com a key exchange. L’algorisme de clau simeétrica és AES-256. La
clau privada també s’envia encriptada a la capgalera dels missatges.

WebRTC: Protocol P2P d’audio, video i missatgeria instantania que fa servir Secure Real
Time Protocol (SRTP)" per enviar les dades i DTLS-SRTP com a key exchange®. SRTP fa
servir AES. DTLS és la versié de TLS sobre UDP en comptes de TCP. Els clients mitjancant
el handshake DTLS s’intercanvien les claus AES. El servidor de senyalitzacio, necessari en
P2P, fa servir HTTPS (HTTP amb SSL/TLS). Cal tenir en compte que la missatgeria
instantania no necessariament ha de ser en temps real.

5 Protocols en les Aplicacions

Aplicacions de missatgeria instantania i els protocols que fan servir per implementar E2EE:

WhatsApp: Fa servir XMPP?' modificat juntament amb Signal Protocol®.

Skype: Les conversacions privades fan servir Signal Protocol®.

Facebook Messenger: Les conversacions secretes fan servir Signal Protocol™.
Telegram: Les videotrucades, trucades i conversacions secretes fan servir MTProto™.
Discord: Fa servir WebRTC?.

Google Meet: Fa servir WebRTC.

Signal: Fa servir Signal Protocol.
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